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1.快速入门

1.1. 连接网关

IPC 网关为我司推出的新款硬件网关，专门服务 DCS 采集场景。以下提供三种

方式连接 IPC 网关并进行配置。

1.1.1. 配置工具连接

步骤一、下载安装 BoxManager 管理工具。安装包在官网获取。

下载地址：https://www.hiwooiot.com/h-col-180.html

步骤二、电脑连接 IPC 网关的 LAN1 口，将电脑网卡的 IP 地址设置与 LAN/WAN

口在同一网段。

注:LAN1 口默认 IP：192.168.1.100。

https://www.hiwooiot.com/h-col-180.html
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步骤三、打开【BoxManager】，点击【扫描网关】，配置工具会自动扫描同一

局域网内可以连接的设备。

步骤四、选择 IPC 网关，点击【本地连接】，进入局域网管理。
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1.1.2. 远程桌面连接

步骤一、电脑连接 IPC 网关的 LAN1 口，将电脑网卡的 IP 地址设置与 LAN/WAN

口在同一网段。

注:LAN1 口默认 IP：192.168.1.100。

步骤二、键盘同时按下【win+r】，在运行命令框输入【mstsc】并回车，打开

远程桌面。

步骤三、计算机输入框输入 IPC 网关的 IP：192.168.1.100，点击连接，输入 IPC
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网关的用户名：【IPC】和密码【123456】。

步骤四、进入桌面后，双击桌面上的【HiWooBoxSoft】，开始配置。

1.1.3. 显示器连接

步骤一、准备一台显示器、键盘和鼠标，接入 IPC 网关。

步骤二、登入系统，使用用户名：【IPC】和密码【123456】。
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步骤三、进入桌面后，双击桌面上的【HiWooBoxSoft】，开始配置。

1.2. 配置下发

设备的配置需要下发配置后才能生效。
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点击右上角保存生效，下发网关配置。

（任何改动都需要点击保存配置才能生效）

1.3. 导入、导出

IPC 网关支持配置文件的导入导出。

点击导出，可以将 IPC 网关的所有配置导出为 Json 文件。
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点击导入，可以将 Json 格式的配置文件导入 IPC 网关。
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2.采集设备添加

IPC 网关支持使用 OPC 协议、Modbus 协议采集设备的数据。支持和利时、

浙大中控、西门子、霍尼韦尔、施耐德、艾默生、优稳、新华控制、科远等主流

的 DCS 品牌，对其他品牌也有良好的兼容性。

... ... ...

2.1.OPC 协议

2.1.1. OPC DA 协议

注：因为 Windows 系统自带的 DCOM 配置影响，采集 DCS 设备之前，需要

IPC 网关与 DCS 服务电脑配置相同的用户名和密码。可以为 IPC 网关添加 DCS

服务电脑的用户名和密码，也可以为 DCS 电脑添加 IPC 的用户名：【IPC】和

密码【123456】。
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进入 IPC 网关配置页面，在设备列表中，点击添加设备。

在新增页面输入设备名称，然后点击【OPC】→【OPC DA Client】。在桥接 IP

一栏输入【127.0.0.1】，点击【导入信息】。



IPC 网关使用说明书

让设备数字化更简单 第 10 页 共 49 页

在新增页面左上角输入框输入 DCS 服务电脑的 IP 地址，按下回车，便能扫描电

脑下的所有 DCS 服务。点击数据，可以查看服务下的分组。

选择分组下的变量，点击【一键添加】，便会在 IPC 网关中自动创建 DCS 设备。
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点击【保存生效】，配置完成。

参数说明

server ip：桥接目标即 DCS 服务的 IP 地址。

桥接 ip：安装桥接程序设备的 IP 地址。

同步：同步通信适用于 OPC 客户较少，数据量较小时的场合。

异步：相对于同步通信和异步通信的效率更高，适用于多客户访问同一 OPC 服

务器和大量数据的场合。
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变量参数

地址标签：根据数据实际地址标签填写。

2.1.2. OPC UA 协议

这里使用 OPC UA 仿真服务器模拟设备数据来源。

输入对应的 IP 地址端口号和请求路径。
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（请求路径需要在最前面加上“/”）

配置访问方式

设备配置完成，点击添加变量。

在新增页面中，配置变量参数。

点击确定，配置完成。
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设备通信参数

参数 是否必填 说明

IP √
本地设备 IP 地址

端口号 √ 按设备实际端口信息填写

请求路径 √ 按设备实际请求路径填写

访问方式 √ 按设备实际情况选择

设备参数

参数 是否必填 说明

变量名称 √ 自定义变量名称

节点类型 √ 按数据实际类型填写

节点 ID √ 按数据实际节点 ID 填写

节点名称 √ 按数据实际节点名称填写

2.2.Modbus 协议

IPC 网关支持使用 Modbus TCP 协议采集设备数据。

2.2.1. Modbus TCP 设备

Modbus TCP 设备通信参数。
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参数 是否必填 说明

设备 IP √ Modbus TCP 设备 IP 地址

端口 √ 默认值 502，请根据实际情况填写

站号 √

设备站号（通信地址），取值范围：1~255。

 如果最终目标设备直接支持 Modbus TCP

协议，可不设置本字段。

 如果最终目标设备不支持 Modbus TCP

协议，通过串口服务器等第三方设备与网关

通信时，需要设置本字段。

变量参数

参数 是否必填 说明

寄存器地址 √

Modbus 寄存器地址，从 0 开始，取值范围：

0~65535，请按实际设备点表信息填写。

如果设备地址是以 PLC 地址形式表示，需先转

化为 Modbus 协议地址再配置。

例：

 地址从 1 开始的保持寄存器：40001 对应

地址 0，400161 对应地址 160 。

 地址从 1 开始的离散量输入寄存器：

10001 对应地址 0。
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读功能码 √
取值范围：线圈（0x）、离散量（1x）、保持

寄存器（4x）、输入寄存器（3x）。

写功能码 √
取值范围：写单个线圈、写单个寄存器、写多个

线圈、写多个寄存器。

字节序 √

表示数据存储的字节顺序。例：16 进制

0x1234，第 1 个字节是 0x12，第 2 个字节

是 0x34；字节序为 AB 时，数值是 0x1234

（10 进制：4660）；字节序为 BA 时，数值

是 0x3412（10 进制：13330）。

 当数据类型是 16 位有符号数或 16 位无

符号数时，取值范围：AB 或 BA 。

 当数据类型是 32 位有符号数或 32 位无

符号数或单精度浮点数时，取值范围：ABCD

或 CDAB 或 BADC 或 DCBA。
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3.设备管理

3.1.设备列表

设备列表用于管理接入设备。

可以显示设备名称、类型、连接端口以及运行状态。

（设备状态不会自动刷新，需要点击刷新状态）

3.2.数据监控

点击设备的数据监控，可以查看变量的采集数据、状态、名称等信息。
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4.配置接口转发

IPC 网关支持将采集的数据通过 MQTT、HTTP 协议上报给平台，

支持将采集数据通过 Modbus 或 OPC UA 协议上报给上位机。

IPC 网关支持同时打开 5 个 MQTT 接口、HTTP 接口。

Modbus 接口和 OPC UA 接口各支持添加一个接口。

IPC 网关支持标准 MQTT/HTTP 协议，

支持自定义 MQTT/HTTP 的 Json 消息结构。

支持手动或通过 Json 文件来定义消息结构，自定义消息结构参考【HiWoo Box

北向接口说明书】

协议说明

协议 上报平台 说明

MQTT

私有云

阿里云

中兴云

可以推送和接收消息，可以对变量反向控制
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HTTP 只能推送不能接收消息

Modbus
上位机 上报数据给上位机，可以对数据进行反向控制

OPC UA

上报方式

上报方式 分类 说明

实时上报
实时刷新上报 按设置的采集周期，上报时间变化的变量。

实时变化上报 按设置的采集周期，上报数值发送变化的变量。

周期上报

周期全量上报
按设置的上报周期，上报全部变量，包含当前离线

但曾经上报过的变量。

周期刷新上报 按设置的上报周期，上报时间变化的变量。

周期变化上报 按设置的上报周期，上报数值变化的变量。

规则上报

规则全量上报
满足规则条件按设置的上报周期，上报全部变量，

包 含当前离线但曾经上报过的变量。

规则刷新上报 满足规则条件，上报时间变化的变量。

规则变化上报 满足规则条件，上报数值变化的变量。

4.1.接口添加

接口转发页面，点击新增接口。
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选择需要的接口协议、上报平台等配置。

点击确认，开始配置数据源。

点击选择变量，选择需要上报的变量。

点击下一步，配置服务地址。

点击完成，接口添加成功。

配置完成后，下发配置。IPC 网关重新上线后配置生效，按照设置的数据、上报

方式和主题进行推送。
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4.1.1. MQTT 协议

（下面以标准 Json 为例，请根据实际情况配置）

私有云

点击新增接口->配置数据源->配置服务地址。

配置 MQTT Broker 服务地址、端口号、用户名、密码以及 keepAlive，用于

接收网关上报的信息。

标准 MQTT 接口支持自定义接口主题，实时数据接口支持添加多个自定义

主题，用户可根据使用场景将不同的设备或不同类型的数据通过不同的主题进行

上报。
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修改自定义主题

主题配置输入框中自定义信息，如：realTime。

点击完成，接口添加成功。

阿里云

接口类型选择阿里云，配置完数据源后，配置服务地址。

这里需要从阿里云平台获取服务配置信息。

在阿里云平台创建产品和设备后，从设备中获取相关信息。

阿里云平台创建产品和设备参考阿里云平台说明 。

https://iot.console.aliyun.com/product

https://iot.console.aliyun.com/product
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在阿里云创建产品和设备

使用实时数据默认主题

（/sys/${productKey}/${deviceName}/thing/event/property/post）需要将

变量标识与阿里云平台上的功能标识符一一对应，否则数据无法正常上报。

点击设备-查看
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点击查看 MQTT 连接参数，配置服务地址和端口。

IPC 网关界面，点击连接参数-快速生成，粘贴对应的设备参数。

填写阿里云设备所在区域

配置标识配置

网关推送 JSON 格式中设备、变量标识、网关标识 。
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标签+名称：网关上报的 json 格式中包含 boxTag、boxName、deviceTag、

deviceName、dTag、dName；

名称：网关上报的 json 格式中包含 boxName、deviceName、dName；

标签：网关上报的 json 格式中包含 deviceTag、dTag。

主题配置

默认主题格式为：

/sys/${productKey}/${deviceName}/thing/event/property/post

用户可在接口编辑中自定义实时数据主题。

使用自定义实时数据主题需要在阿里云平台上配置对应主题，具体操作参考

【4.1.1.1.1 阿里云配置】。

自定义的实时数据主题只能在阿里云产品日志服务中进行查看，默认主题在设备

物模型中查看。

4.1.1.1. 阿里云配置

登录阿里云平台，控制台进入物联网平台。
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参考阿里云平台说明创建产品及设备。

实时数据使用默认主题配置物模型及变量。

变量标识符和接口实时数据标识保持一致。

自定义实时数据等自定义主题需要在阿里云平台配置自定义 Topic，配置完

成后点击“发布”产品。
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阿里云平台接收实时数据。

设备导航栏，点击查看设备，点击物模型数据。

查看日志服务。
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4.1.1.2. SSL 加密配置

阿里云 MQTT 协议支持 SSL 加密配置，有不验证、单向验证、双向验证

三种模式。用户可以根据需要开启 SSL 加密连接。

加密方式 CA 证书 客户端证书 客户端私钥

不验证 × × ×

单向验证 √ × ×

双向验证 √ √ √

HTTP 协议

（下面以标准 Json 为例，请根据实际情况配置）

点击新增接口->配置数据源->配置服务地址。

配置 HTTP 推送目标 URL、Headers、连接超时时间、传输超时时间和认证方

式。网关 HTTP 接口支持添加多个 Headers 且支持 NoAuth、OAuth、

BasicAuth 三种认证方式。
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配置 Url 源

网关会按照设置的 URL 与资源路径中的 URL 地址拼装后向目标 URL 地

址进行推送，如：服务 URL 配置为：http://192.168.0.63:8000，资源路径 URL

配置为/info，则实际推送 URL 为：http://192.168.0.63:8000/info。

SSL 加密配置

HTTP 协议支持 SSL 加密配置，有不验证、单向验证、双向验证三种模式。

用户可以根据需要开启 SSL 加密连接。

4.1.2. Modbus 协议

IPC 网关支持 Modbus 接口，通过网口与设备进行通信。

点击新增接口->配置数据源->配置服务地址。

配置服务地址

加密方式 CA 证书 客户端证书 客户端私钥

不验证 × × ×

单向验证 √ × ×

双向验证 √ √ √
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配置接入设备的端口。

网关接入设备的网口 IP 要与设备 IP 同网段。

配置完成后，点击编辑接口。

可以修改变量的寄存器地址

 功能码——线圈（0x）、离散量（1x）、保持寄存器（4x）、输入寄存器

（3x）。

 功能码根据变量读写属性自动分配。

4.1.3. OPC UA

OPC UA 支持读写数采变量与规则变量。

点击新增接口->配置数据源->配置规则数据->配置服务地址。

配置数据源

点击选择变量

勾选变量后点击确认
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点表列表支持双击修改变量标签。

配置规则数据

点击导入规则，勾选规则后点击完成。

规则数据配置完成。

规则添加请参考【5.1 新增报警规则】
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配置服务地址

配置服务端口、加密和认证方式，支持匿名访问和认证访问。

启用接口，查看模型。

将接口地址的端口替换为上面设置的服务端口，这是 OPC UA 的接口地址。

使用 manager 添加 OPCUA 设备采集数据

（配置方法参考【HiWoo Box 网关使用说明书】）
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设备配置参数

参数 是否必填 说明

设备名称 √ 用户自己设定

设备型号 √ OPC UA Client

设备 IP √ OPC UA 接口地址

端口 √ OPC UA 的服务端口

请求路径 √ OPC UA 的接口地址

访问方式 √ 支持匿名访问和认证访问

变量参数

参数 是否必填 说明

变量名称 √ 由用户自己定义

节点类型 √ 默认 S，即 IdentifierType

节点 ID √ 默认 1，即 NamespaceIndex，

节点名称 √ OPC UA 的变量标签

操作类型 √ 按设备实际点表信息填写

数据类型 √ 按设备实际点表信息填写

4.1.4. IEC104

IPC 网关支持作为 IEC104 的 Server 端上报数据。

点击新增接口->配置数据源->配置服务地址。
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配置数据源

点击选择变量

勾选变量后点击确认

为变量设置变量类型和变量地址，客户端可以通过这些参数进行对应。

配置服务地址

配置服务端口、公共地址和上报方式，支持循环数据上报和变化数据上报。



IPC 网关使用说明书

让设备数字化更简单 第 35 页 共 49 页

点击接口启用并保存生效配置。

4.1.5. HJ212

IPC 网关支持通过 HJ212 协议向平台上报数据。

点击新增接口->协议配置->数据段配置->指令数据配置。

配置协议

点击新增接口，选择 HJ212 协议，确认。

配置协议的服务配置（服务地址、服务端口）和通讯包配置。
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可以自定义通讯包的结构，如平台没有要求，保持默认即可。

配置数据段

系统编码、访问密码为必填项，其余参数也需要和平台保持一致。
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配置指令数据

点击选择变量

勾选变量后点击确认。

点击关联编码，为变量选择需要的编码。
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选择需要的编码，并点击确认。

点击确认后，该编码便会和变量进行关联。

点击接口启用并保存生效配置。
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4.2.接口管理

接口列表用于管理接口，可以查看接口连接状况、基本信息、接口模型。

支持对接口进行重新编辑、控制接口启停、删除操作。
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点击编辑，可以对接口的各项内容进行重新编辑。

（下图以 MQTT 接口为例，请根据实际情况选择）
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5.设备报警

5.1.新增报警规则

点击新增规则触发器，在新增页面填写对应内容。

 IPC 网关支持报警联动，当报警规则被触发或消除时，可以对变量进行反写，

修改变量输出值。

 添加的规则可与脚本联动，在脚本绑定规则，触发规则执行一次脚本。

 联动变量必须为可写变量。

 最多可添加规则触发条件、联动动作各 5 个。

 最多可添加 10 个报警规则。

 死区——防止测量值在阈值附近波动导致的频繁报警，而设置的一个数值区

间，只有当测量值超出或低于这个区间时，报警才会被触发或消除。

 第一次触发报警后，死区才会生效。
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5.2.规则列表

规则列表用于管理报警规则的启停，查看报警规则状态、基本信息。

支持对报警规则进行复制、重新编辑、删除操作。
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6.脚本编程设计

6.1.新增脚本

点击新增脚本，配置脚本执行策略以及脚本变量。

脚本执行策略

脚本策略 执行方式

开机执行 仅开机执行一次

周期执行 根据设置的周期时间执行

条件执行 当设置的规则触发后执行

不执行 不执行脚本

脚本变量

支持添加已有变量（设备列表中的变量）以及自定义变量。

添加已有变量

点击新增，选择已有变量。
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勾选想要的变量，点击提交。

成功添加已有变量。

添加自定义变量

点击脚本变量下的设备列表，添加设备。

点击新增，选择新增变量。



IPC 网关使用说明书

让设备数字化更简单 第 46 页 共 49 页

配置变量参数

变量标签——变量在脚本中以标签形式做引用，即变量标识。

点击提交，脚本变量添加成功。

已有变量的变量标识由系统自动生成，点击编辑可以修改。

6.2. 编辑脚本

点击最右侧，开始编辑脚本。
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脚本支持导入、导出.py 格式的脚本文件。

点击脚本样例，可以查看脚本方法的使用案例以及方法说明。

点击确定，脚本添加完成。

脚本支持使用 HiwooBoxScriptFunctions 依赖包，通过导入包，可以使用反向

控制数据、获取数据等方法（函数）。

引用已有变量的值

使用 getRealDatas(Datas)方法获取已有变量的值，值存在列表中，通过定义一

个变量获取列表的值。例如：

list = getRealDatas([“Tag_1”,”Tag_2”])

a = list[0][0]

b = list[1][0]

传值给已有变量或自定义变量

使用 setRealDatas(Controlist)方法可以将值传给已有变量，例如：
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U1 = 66

setRealDatas([[“Tag_1”,U1]])

已有变量必须是可写变量

使用 pushRealDatas(Datas)方法可以将值传给自定义变量输出，例如：

pushRealDatas([“Tag_11”,66],[“Tag_12”,88])

6.3.脚本列表管理

脚本列表用于管理脚本，可以管理脚本的启用状态，重新编辑、删除脚本。

脚本编程支持添加多个脚本，但是同一时间只能运行一个。
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7.系统管理

系统管理用于系统设置和授权管理。

可以查看 IPC 网关信息，可以设置开机自启动和一键清除配置。
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